Российская Федерация
 Приказ  № 58/2
Министерство образования



            от 1 ноября   2018 года по
     Российской Федерации



            МБОУ Сухореченской основной 
Муниципальное бюджетное



 общеобразовательной  школе
     общеобразовательное
            учреждение
    Сухореченская основная
общеобразовательная школа
        Илекского района
   Оренбургской области
461353 Оренбургская обл,
С.Сухоречка, ул. Молодежная, 41
Тел: «8-3537» 25-3-21
«Об утверждении плана мероприятий («дорожной карты») по обеспечению информационной безопасности детей в МБОУ Сухореченская ООШ Илекского района Оренбургской области на 2018–2020 годы»

Согласно постановлению Правительства области от 15.10.2018 № 671-п «Об утверждении плана мероприятий («дорожной карты») по обеспечению информационной безопасности детей в Оренбургской области на 2018–2020 годы» и в целях взаимодействия органов исполнительной власти Оренбургской области, органов местного самоуправления муниципальных образований Оренбургской области, организаций и заинтересованных ведомств по вопросам создания безопасной информационно-образовательной среды для обеспечения, сохранения и укрепления нравственного, физического, психологического и социального здоровья детей и молодежи в Оренбургской области

ПРИКАЗЫВАЮ:
1. Утвердить  план мероприятий («дорожной карты») по обеспечению информационной безопасности детей в МБОУ Сухореченской ООШ Илекского района Оренбургской области на 2018–2020 годы согласно приложению 1.
2. Заместителю директора по УВР Солдатовой Н.М., заместителю директора по ВР Козловской К.В. обеспечить  выполнение плана мероприятий («дорожной карты») по обеспечению информационной безопасности детей в МБОУ Сухореченской ООШ и ежеквартально рассматривать вопрос о ходе реализации плана.
3. Настоящий приказ вступает в силу с 01.11.2018г.
4. Контроль за исполнением настоящего приказа оставляю за собой.

Директор:____________________Ю.П.Ялова

                                                                                                                                                     Приложение 1
к приказу
от 01.11.2018 № 58/2
План мероприятий («дорожная карта»)
по обеспечению информационной безопасности детей в МБОУ Сухореченской ООШ Илекского района Оренбургской области на 2018–2020 годы
	№
	Наименование мероприятия
	Исполнители мероприятия
	Срок выполнения
	Показатели результата

	п/п
	
	
	
	мероприятия

	
	
	
	
	

	1
	2
	3
	4
	5



Раздел I. Создание организационно-правовых механизмов защиты детей от распространения информации, причиняющей вред их здоровью, несовместимой с задачами гражданского становления детей и направленной на распространение антиобщественных тенденций, а также внедрение систем исключения доступа к информации, в том числе средств фильтрации и иных аппаратно-программных и технико-технологических устройств
	1.
	Организация  предоставления  провайдерами  услуг
	образовательные органи-
	2018–2020 годы
	ограничение доступа детей к ин-
	

	
	доступа  к  информационно-телекоммуникационной
	зации, заключившие дого-
	
	формации, причиняющей вред их
	да

	
	сети «Интернет» (далее – сеть Интернет) образова-
	воры с организациями,
	
	здоровью, в образовательных ор-
	

	
	тельным  организациям  с  обеспечением  контент-
	предоставляющими услу-
	
	ганизациях
	

	
	фильтрации интернет-трафика и развитие практики
	ги по обеспечению досту-
	
	
	

	
	фильтрации сайтов по «белому списку»
	па к сети Интернет и иные
	
	
	

	
	
	связанные с использова-
	
	
	

	
	
	нием сети Интернет услу-
	
	
	

	
	
	ги
	
	
	

	5.
	Организация  комиссионной  проверки  эффективно-
	министерство образования
	2018–2020 годы,
	количество образовательных орга-
	

	
	сти деятельности системы контентной фильтрации
	Оренбургской области
	1 раз в год
	низаций с установленной систе-
	да

	
	на компьютерах в образовательных организациях
	(далее – министерство
	
	  мой контентной фильтрации
	

	
	
	
	
	образования);
	
	
	

	
	
	
	
	органы местного само-
	
	
	

	
	
	
	
	управления муниципаль-
	
	
	

	
	
	
	
	ных образований Орен-
	
	
	

	
	
	
	
	бургской области (далее –
	
	
	

	
	
	
	
	органы местного само-
	
	
	

	
	
	
	
	управления);
	
	
	

	
	
	
	
	образовательные органи-
	
	
	

	
	
	
	
	зации
	
	
	

	
	
	
	
	
	
	
	



	1
	2
	3
	4
	5


Раздел II. Формирование у несовершеннолетних навыков ответственного и безопасного поведения в современной информационно-
телекоммуникационной среде посредством обучения их способам защиты в информационном пространстве, а также профилактика у детей и подростков Интернет-зависимости, игровой зависимости, предупреждение рисков вовлечения в противоправную деятельность, порнографию, участие во флешмобах и других правонарушений с использованием информационно-телекоммуникационных технологий
	6.
	Реализация регионального сетевого проекта «Обра-
	министерство образова-
	2018 год–
	формирование культуры безопас-
	

	
	зовательное пространство Оренбуржья: область ин-
	ния;
	июнь 2019 года
	ности пользователей (детей, моло-
	

	
	тернет-безопасности»
	образовательные органи-
	
	дежи, педагогического и роди-
	

	
	
	зации
	
	тельского сообществ) сети Интер-
	

	
	
	
	
	нет посредством профилактики и
	да

	
	
	
	
	просвещения (около 50 тыс.
	

	
	
	
	
	участников);
	

	
	
	
	
	знакомство с законодательными
	

	
	
	
	
	нормами, регламентирующими
	

	
	
	
	
	вопросы информационной без-
	

	
	
	
	
	опасности несовершеннолетних
	

	
	
	
	
	граждан
	

	7.
	Проведение  уроков  медиабезопасности,  правовых
	министерство образова-
	2018–2020 годы
	формирование культуры безопас-
	

	
	практикумов, дебатов и диспутов «Безопасность де-
	ния;
	
	ности пользователей (детей, моло-
	

	
	тей в сети», «Как не стать жертвой в сети Интернет»
	образовательные органи-
	
	дежи, педагогического и роди-
	

	
	и др.
	зации
	
	тельского сообществ) сети Интер-
	

	
	
	
	
	нет посредством профилактики и
	да

	
	
	
	
	просвещения;
	

	
	
	
	
	знакомство с законодательными
	

	
	
	
	
	нормами, регламентирующими
	

	
	
	
	
	вопросы информационной без-
	

	
	
	
	
	опасности несовершеннолетних
	

	
	
	
	
	граждан
	

	8.
	Проведение  ежегодного  Единого  урока  безопасно-
	министерство образова-
	2018–2020 годы,
	участие не менее 70 процентов
	да

	
	сти в информационно-телекоммуникационной сети
	ния;
	октябрь, ноябрь
	образовательных организаций в
	

	
	«Интернет»
	органы местного само-
	
	проведении Единого урока
	

	
	
	управления;
	
	
	

	
	
	образовательные органи-
	
	
	

	
	
	зации;
	
	
	


	1
	
	2
	
	3
	4
	5

	
	
	
	
	публичное акционерное
	
	
	

	
	
	
	
	общество «Ростелеком»
	
	
	

	9.
	Проведение   «открытых»   уроков,   медиауроков,
	Управление Федеральной
	2018–2020 годы
	численность участников
	

	
	направленных
	на  обучение
	несовершеннолетних
	службы по надзору в сфе-
	
	
	

	
	граждан  безопасному использованию  личных  дан-
	ре связи, информацион-
	
	
	54 обуч.+ 26 воспитанников ГДО

	
	ных, в том числе в сети Интернет
	ных технологий и массо-
	
	
	

	
	
	
	
	вых коммуникаций по
	
	
	

	
	
	
	
	Оренбургской области
	
	
	

	
	
	
	
	(далее – Управление
	
	
	

	
	
	
	
	Роскомнадзора по Орен-
	
	
	

	
	
	
	
	бургской области) по со-
	
	
	

	
	
	
	
	гласованию с министер-
	
	
	

	
	
	
	
	ством образования, Упол-
	
	
	

	
	
	
	
	номоченным по правам
	
	
	

	
	
	
	
	ребенка в Оренбургской
	
	
	

	
	
	
	
	области
	
	
	

	10.
	Проведение акции по профилактике у детей и под-
	министерство образова-
	2018–2020 годы
	сформированность у несовершен-
	

	
	ростков  интернет-зависимости,  игровой  зависимо-
	ния;
	
	нолетних граждан навыков ответ-
	

	
	сти, предупреждению рисков вовлечения в противо-
	органы местного само-
	
	ственного и безопасного поведе-
	да

	
	правную деятельность, порнографию и другие пра-
	управления;
	
	ния в современной информацион-
	

	
	вонарушения  с  использованием  информационно-
	образовательные органи-
	
	но-телекоммуникационной среде
	

	
	телекоммуникационных технологий
	зации
	
	
	


	1
	2
	3
	4
	5

	18.
	Проведение «Дней информационной безопасности»
	Уполномоченный по пра-
	2018–2020 годы
	повышение уровня информиро-
	

	
	
	вам ребенка в Оренбург-
	
	ванности участников о безопасном
	

	
	
	ской области;
	
	поведении в медиапространстве
	да

	
	
	министерство образова-
	
	
	

	
	
	ния;
	
	
	

	
	
	Управление Роскомнадзо-
	
	
	

	
	
	ра по Оренбургской обла-
	
	
	

	
	
	сти;
	
	
	

	
	
	КДН и ЗП Правительства
	
	
	

	
	
	Оренбургской области и
	
	
	

	
	
	муниципальных образова-
	
	
	

	
	
	ний
	
	
	

	19.
	Проведение месячника правовых знаний
	КДН и ЗП Правительства
	2018–2020 годы,
	повышение уровня информиро-
	

	
	
	Оренбургской области и
	ноябрь
	ванности участников о безопасном
	

	
	
	муниципальных образова-
	
	поведении в медиапространстве
	

	
	
	ний;
	
	
	

	
	
	органы и учреждения си-
	
	
	да

	
	
	стемы профилактики без-
	
	
	

	
	
	надзорности и правона-
	
	
	

	
	
	рушений Оренбургской
	
	
	

	
	
	области;
	
	
	

	
	
	Уполномоченный по пра-
	
	
	

	
	
	вам ребенка в Оренбург-
	
	
	

	
	
	ской области совместно с
	
	
	

	
	
	территориальными орга-
	
	
	

	
	
	нами федеральных орга-
	
	
	

	
	
	нов исполнительной вла-
	
	
	

	
	
	сти Оренбургской обла-
	
	
	

	
	
	сти, Следственным управ-
	
	
	

	
	
	лением Следственного
	
	
	

	
	
	комитета Российской Фе-
	
	
	

	
	
	дерации по Оренбургской
	
	
	

	
	
	области
	
	
	


8
	1
	
	2
	3
	4
	5

	21.
	Проведение тематических занятий по обучению де-
	министерство образова-
	2018–2020 годы
	повышение уровня информиро-
	

	
	тей  и  подростков  правилам ответственного и  без-
	ния;
	
	ванности участников о безопасном
	

	
	опасного использования сети Интернет и мобильной
	УМВД России по Орен-
	
	поведении в медиапространстве
	

	
	(сотовой) связи:  уроков медиабезопасности, право-
	бургской области
	
	
	

	
	вых практикумов и инструктажей, интернет-уроков
	
	
	
	да

	
	антинаркотической  направленности  «Имею  право
	
	
	
	

	
	знать!», дискуссий, акций, конкурсов, викторин по
	
	
	
	

	
	вопросам правовой ответственности несовершенно-
	
	
	
	

	
	летних, защите их прав и свобод; информирование
	
	
	
	

	
	родителей  о  специальных  программах  контроля,
	
	
	
	

	
	ограничивающих  нежелательный  контент  на  до-
	
	
	
	

	
	машних компьютерах, о действующих в Российской
	
	
	
	

	
	Федерации
	линиях помощи детям и их родителям в
	
	
	
	

	
	случаях  интернет-угроз
	
	
	
	

	25.
	Организация участия образовательных организаций
	министерство образова-
	2018–2020 годы
	количество образовательных орга-
	да «Сетевичок»

	
	в федеральных мероприятиях, проектах, направлен-
	ния;
	
	низаций, принявших участие в
	

	
	ных на формирование навыков безопасного поведе-
	органы местного само-
	
	мероприятиях
	

	
	ния  детей  и  подростков  в  информационной  среде
	управления;
	
	
	

	
	(квест  «Сетевичок»,  мероприятия  Национального
	образовательные органи-
	
	
	

	
	рейтинга «Страна молодых» и др.)
	зации
	
	
	

	26.
	Вовлечение  родителей  в  сетевое  взаимодействие
	министерство образова-
	2018–2020 годы
	повышение уровня медиаграмот-
	

	
	(сайты школ, блоги педагогов, руководителей обра-
	ния;
	
	ности родителей
	да (сайт)

	
	зовательных организаций)
	органы местного само-
	
	
	

	
	
	управления;
	
	
	

	
	
	образовательные органи-
	
	
	

	
	
	зации
	
	
	

	27.
	Использование педагогическим сообществом Орен-
	министерство образова-
	2018–2020 годы
	количество проведенных мероприятий
	

	
	бургской области лучших практик федерального и
	ния;
	
	 
	 Тестирования 

	
	регионального уровней в сфере обеспечения инфор-
	органы местного само-
	
	
	

	
	мационной безопасности детей и подростков
	управления;
	
	
	

	
	
	образовательные органи-
	
	
	

	
	
	зации
	
	
	


	1
	2
	3
	4
	5

	28.
	Проведение проблемных курсов, обучающих семи-
	министерство образова-
	2018 год
	численность классных руководи-
	

	
	наров  для  руководителей  методических  объедине-
	ния;
	
	телей, педагогов-психологов, со-
	

	
	ний классных руководителей, педагогов-психологов,
	государственное бюджет-
	
	циальных педагогов, прошедших
	

	
	социальных  педагогов  по  вопросам  безопасности
	ное учреждение дополни-
	
	обучение на курсах, семинарах по
	да

	
	образовательной среды
	тельного образования
	
	вопросам безопасности образова-
	

	
	
	«Оренбургский областной
	
	тельной среды
	

	
	
	Дворец творчества детей и
	
	
	

	
	
	молодежи им. В.П. Поля-
	
	
	

	
	
	ничко» (далее – ООДТДМ
	
	
	

	
	
	им. В.П. Поляничко);
	
	
	

	
	
	педагогические колледжи
	
	
	

	
	
	Оренбургской области
	
	
	

	
	Раздел III. Информационное просвещение совершеннолетних граждан о возможности защиты детей от информации,
	

	
	причиняющей вред их здоровью и развитию
	
	

	42.
	Проведение практико-ориентированных семинаров-
	министерство образова-
	2018–2020 годы
	формирование культуры безопас-
	

	
	совещаний для специалистов муниципальных орга-
	ния;
	
	ности пользователей сети Интер-
	

	
	нов, осуществляющих управление в сфере образова-
	органы местного само-
	
	нет (детей, молодежи, педагогиче-
	

	
	ния,  руководителей  и  заместителей  руководителей
	управления
	
	ского и родительского сообществ)
	

	
	по учебно-воспитательной работе образовательных
	
	
	посредством профилактики и про-
	да

	
	организаций
	
	
	свещения;
	

	
	
	
	
	знакомство с законодательными
	

	
	
	
	
	нормами, регламентирующими
	

	
	
	
	
	вопросы информационной без-
	


	1
	2
	3
	4
	5

	
	
	
	
	опасности несовершеннолетних
	

	
	
	
	
	граждан
	

	44.
	Организация  родительского  всеобуча  по  вопросам
	министерство образова-
	2018–2020 годы
	численность родителей, приняв-
	40

	
	обеспечения информационной безопасности детей с
	ния;
	
	ших участие во всеобуче (не менее
	

	
	целью повышения уровня медиаграмотности роди-
	органы местного само-
	
	75 процентов)
	

	
	телей
	управления;
	
	
	

	
	
	образовательные органи-
	
	
	

	
	
	зации
	
	
	

	45.
	Регулярное обновление на сайтах образовательных
	органы местного само-
	2018–2020 годы
	повышение уровня знаний всех
	да

	
	организаций информационных материалов по про-
	управления;
	
	участников образовательного про-
	

	
	блемам  информационной  безопасности  для  всех
	образовательные органи-
	
	цесса по проблемам информаци-
	

	
	участников образовательного процесса
	зации
	
	онной безопасности
	

	58.
	Мониторинг процесса опубликования образователь-
	Управление Роскомнадзо-
	2018–2020 годы
	количество образовательных орга-
	

	
	ными  организациями  документов,  определяющих
	ра по Оренбургской обла-
	
	низаций, опубликовавших доку-
	да

	
	политику  в  отношении  обработки  персональных
	сти
	
	менты, определяющие их полити-
	

	
	данных  и  сведений  о  реализуемых  требованиях  к
	
	
	ку в отношении обработки персо-
	

	
	защите персональных данных, на официальных сай-
	
	
	нальных данных
	

	
	тах в сети Интернет
	
	
	
	


Примечание. Органы и организации, не входящие в систему исполнительных органов государственной власти Оренбургской области, участвуют в реализации плана по согласованию либо на договорной основе.

